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Uvodni slovo

Domaci nasili a dalsi formy genderoveé podminéného nasili zGstavaji zavaznym problémem
Ceské spolecCnosti. Jedna se o jednu z nejCastéjSich forem nasili, ktera ma zasadni negativni
dopady na Zivoty obéti i celou spole¢nost.

Rostouci mira dostupnosti a zavislosti na technologiich a siti internetu s sebou pfinasi
nejednu pfilezitost. Jednou z nich je skokovy narast kriminality, a to v€etné& online forem
nasili, tedy nasili pachaného pomoci informacnich technologii. Nasili v kyberprostoru je
velmi ¢asto propojeno a kombinovano s nasilim v realném prostfedi, kvali tomu dochazi
k vytvareni tzv. kontinua nasili a jeho umocnovani.

NejcastéjsSimi formami kybernasili jsou kradeze identity, Sifeni intimnich dat bez
souhlasu obéti, sexualni obtézovani, zahlcovani neprijemnymi komentari, vyhrizky
smrti, dlouhodobé sledovani a sbirani informaci o lidech nebo kradeze informaci
a publikovani je na verejnych internetovych strankach. Z vyzkuma vyplyva, Zze utokim
online Celi celosvétové vice Zzeny'. Rostouci statistiky po¢tu kybernasili i naléhavost tématu
jsou jasnymi varovnymi signaly i divody, pro€ je nutné tomuto problému vénovat zvySenou
pozornost a dulezitost. Téma nasili protina spoleCenské vrstvy, proto se nabizi na
kybernasili pohlizet jako na jednu z forem genderové podminéného nasili.

Nasili stale nejCastéji asociujeme s fyzickym projevem, v pfipadé virtualniho svéta je tomu
jinak. Kybernasili mame tendenci bagatelizovat a zjednodusSovat. Jestlize obéti
domaciho nasili nebo znasilnéni maiji strach a tendenci se sebeobvifiovat a problém nehlasit
na policii nebo ho vibec neverbalizovat, u online nasili je problém s divérou v instituce jesté
vyraznéjsi. Latence téchto jevl je velmi vysoka. Dlvody, pro€ nejsou pfipady hlaseny ve
vySSi mife, jsou rizné. Muze to byt stud nebo strach obéti, ale i nedivéra v instituce a policii
obecné. Soucasti seminail a téchto doprovodnych skript je proto i zakladni vhled do prace
s obétmi kybernasili a pfedani dobré praxe, ktera mize pomoci k zlepSeni komunikace
a ziskani nebo utuzeni davéryhodnosti policie jako takové.

Ceska republika v poslednich letech pfijala fadu daleZitych opatfeni s cilem zlepsit prevenci
a postaveni obéti V systému pomoci obétem vSak nadale pretrvavaji vyzvy, na které je
potfeba koordinované a komplexné reagovat.

' European Union Agency for Fundamental Rights, 2014, Violence against women: An EU-wide survey,
Publications Office of the European Union. Dostupné z:
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2014-vaw-survey-main-results-apr14 en.pdf.
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Uéel a obsah studijniho materialu

Predkladany studijni material reaguje na celospolecenskou i odbornou poptavku po
zvysSeni informovanosti policie v oblasti pristupu k obétem kybernasili se zamérenim
na zvySeni povédomi o problematice genderové podminéného nasili at uz v jeho online,
nebo offline podob&. Ugelem tohoto textu je vysvétlit genderovy rozmér nasili
v kyberprostoru a pfedstavit jeho socialni pozadi a souvislosti. Kromé vycCtu zakladnich
forem kybernasili (a jejich genderového rozméru), nabizi tato skripta i dal$i velmi dalezité
téma, kterym je citlivy pfistup k obétem nasili. V zavéru proto nabizime praktické pfiklady
a navodna feSeni, v€etné dobré praxe vhodné pro vySetfovani a obecné pro zkvalitnéni
komunikace policie.

Predkladany studijni material je doprovodnym textem k seminarim pro Policii CR.
Tyto seminare jsou jednou z aktivit projektu, ktery se zabyva domacim a sexualnim
nasilim a genderové podminénym nasilim v kyberprostoru, ktery realizuje Odbor
rovnosti zen a muzt Ufadu vlady CR.2 Pfistup vlady k problematice domaciho
a sexualniho nasili je definovan dokumentem Akc¢ni plan prevence domaciho a genderové
podminéného nasili na léta 2019-2022.3 Jeho cilem je prispét ke zlepSeni postaveni obéti
a zlepsit systém prevence téchto forem nasili.* Vedle Akéniho planu je stéZejnim
dokumentem Strategie rovnosti Zen a muzu na léta 2021-2030 schvalena vladou v roce
20215,

Jak uz bylo fe€eno v uvodu, kybeprostor Ize chapat jako extenze realnému prostoru,
pficemz mezi témito svéty dochazi k libovolnému prolinani a pfesahu z jednoho do druhého.
SpoleCenské normy, hodnoty a chovani se tak propisuji do virtualniho prostoru, kde jsou ale
kvuli zdanlivé anonymité a dalSim usnadnujicim faktordm (dostupnost, pfistupnost) ¢asto
umocnovany. Pfiklad nasili je toho jasnou ukazkou. Specifikum prostfedi, jakym je pravé
zdanliva anonymita, ma za nasledek, ze je internetova sit’' vnimana jako prostor bez
zabran, hranic a sankci. Proto je mylné vnimam jako bezpeény a pfispiva ke zvyseni
sebedlveéry a otevienosti sdilenych informaci s dalSimi uzivateli. Ochrana a zabezpeceni
technologii a virtualnich Gc&td je velmi podcenovana véc.

2Cely nazev projektu je ,Posilovani kapacit a metodologicka podpora v prevenci domaciho a genderové
podminéného nasili“. Dostupné z https://www.vlada.cz/cz/ppov/rovne-prilezitosti-zen-a-
muzu/projekt nf 2020/projekt-nf-183149/

3Akéni plan byl vypracovan Odborem spolec¢né s Vyborem pro prevenci domaciho nasili a nasili na Zenach,
ktery je pracovnim organem Rady vlady pro rovnost Zen a muz(. Akéni plan na léta 2023 — 2026 je v poradi
Stvrtym samostatnym strategickym dokumentem viady CR v oblasti prevence doméaciho a genderové
podminéného nasili. Vice k AkEnim planum viz https://www.vlada.cz/cz/-130347/.

4 K hlavnim opatifenim Akéniho planu patfi zajiSténi dostupnosti specializovanych sluzeb pro osoby ohrozené
domacim a genderové podminénym nasilim a jejich déti (utajené azylové domy, krizova lizka, telefonicka
krizova pomoc atd.), zajisténi dostupnosti programu pro praci s puvodci a puvodkynémi tohoto nasili, zfizeni
pilotni specializované sluzby pro obéti sexualniho nasili &i vzdélavani profesi, které nejCastéji pfichazeji do
kontaktu s osobami ohrozenymi (mj. tedy také policie). Dllezitou soucasti je tak prevence uvedenych forem
nasili, a to prostfednictvim osvétovych aktivit & vzdélavani na Skolach.

5 Celé znéni https://www.vlada.cz/assets/ppov/rovne-prilezitosti-zen-a-

muzu/Aktuality/Strategie rovnosti zen_a_ muzu.pdf
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Na druhé strané dochazi i k vétsi toleranci vnimani napf. narazek se sexualnim obsahem
a nenavistnym projevim. Pfevazuje pocit, Ze mame své chovani pod kontrolou, protoze
kdykoliv potfebujeme, muzeme konverzaci ukoncit nebo se ze sité bez zavazk( za své
chovani uplné odpojit. Pocit zodpovédnosti se stira. Internet je prostor ¢asto vyuzivany
jako zdroj velmi dostupné zabavy a odreagovani rizného druhu. Humor a zabava i na ucet
ostatnich jsou jeho béZnou soucasti.

Nebezpeci na internetu je podceriovano a zjednoduSovano jak samotnymi obétmi, tak
ostatnimi aktéry typu policie, soudy, poskytovateli internetovych sluzeb i spoleCnosti.
Pretrvava totiz predstava, ze pokud nasili nema své fyzické projevy, nejedna se
o pravé nasili nebo neni tolik zavazné a ublizujici.®

Kybernasili vs. kybersikana

Kybersikana

KyberSikana zahrnuje online obtéZovani, agresivni chovani, ublizovani, napadani,
oCernovani, kradez identity, vylou€eni z virtualni komunity (skupiny), zvefejnovani cizich
tajemstvi, aktivity souvisejici s hackerstvim (kradeze informaci, prolomeni uctu,
poskozovani webovych stranek, profilt atd.).

Kybernasili

Jedna se o izolované i opakované utoky. Neomezuje se jen na déti a mladez, obéti muze
byt kdokoliv bez rozdilu véku i pohlavi. Velmi ¢asto dochazi k protnuti realného svéta se
svétem online.

Specifika kyberprostoru

a) anonymita - faktor anonymity umozriuje vytvofit si faleSnou identitu a vystupovat pod
ni, jedna se vSak o zdanlivy pocit, ktery simuluje bezpeci pro obét, tak i pro pachatele.
Online prostor ve skuteCnosti samozifejmé& anonymni neni. VeSkera aktivita
uzivatele/ky Ize dohledat, pokud se nepohybujeme v nelegalnich zakoutich internetu.

b) ztrata zabran a nulova odpovédnost za chovani online - obét/publikum neni vidét,
kvuli tomu mame méné empatie a nizSi pocit zodpovédnosti.

c) automatizace - automatické a hromadné rozesilani obtéZujicich zprav umoziuje
v jeden Cas zasahnout vétSi mnozstvi osob (potencialnich obéti). Automatizace je
vyuzivana i pro sledovani zafizeni. Slouzi napf. k nalezeni ztraceného telefonu, ale
zaroven i jako pfedmét kontroly a nastroj pro stalking a obtézovani.

d) moznost jednat na dalku bez omezeni ¢asu a prostoru

e) dostupnost - ve smyslu finan¢ni nenaro€nosti sdileni a Sifeni urcitych informaci
prostfednictvim internetu. Material se tak mlize dostat k velkému publiku za malé
naklady. Dostupna je i samotna sit internet a samotné informacni technologie, kvuli
kterym se obsah masivné Sifi.

SDLOUHA, M.: Analyza genderové podminéného kybernasili v CR, 2016
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f) digitalni stalost - na siti zpravy zlstavaiji, je velmi obtizné je odstranit, mohou byt
zdrojem sekundarni viktimizace.

Partnerské nasili mezi mladymi lidmi a dospivajicimi

Jednim z aktualnich zavaznych problému v oblasti nasili je narlst partnerského nasili mezi
mladymi lidmi a dospivajicimi.” Partnerské nasili mladych lidi (13-26 let) obvykle vykazuje
jiné charakteristiky a jinou dynamiku nez domaci nasili. V pfipadé mladych lidi hraje
vyznamnou roli i kybernasili, ddvodem je vysoka mira uzivani technologii a sociélnich siti.
Mezi Casté projevy kybernasili fadime zahlcovani zpravami, kontrolu telefonu partnera ¢i
partnerky bez jejich souhlasu, vynucovani zaslani erotickych fotografii nebo také tzv. porno
pomstu po skonceni vztahu (vyhroZzovani zverejnénim erotickych fotografii nebo videi
partnera ¢i partnerky na socialni sité ¢i jejich skute¢né zverejnéni).®

Dopady kybernasili

Nasili online nezanechava modfinu na ruce ani zlomenou nohu, jeho dopady v$ak
nemuzeme prehlizet a brat na lehkou vahu. Z velké €asti zasahuji psychiku a integritu obéti
a maji extréemni nasledky na kvalitu zZivota a fungovani ve spolecnosti.

Dopady psychického razu ovliviuji pocit bezpeci a duSevniho zdravi a stabilitu, zpUsobuiji
napf. deprese, ztratu sebevédomi a sebeucty. Mohou vyvolat sebeposkozujici sklony a neni
ani vyjimkou, ze dojde k sebevrazdé. O fyzickych dopadech hovofime v tom momentg,
kdy dochazi k prolinani online a offline svétd a nasili se prenasi z jednoho do druhého.
Socialni dopady predstavuji zatéz pro jednotlivce na vztahy, nejCastéji s nejblizSimi
osobami z rodiny a prateli. Dale s sebou nese problémy socialni izolace, nedlveéry ve vztahy
a problém s jejich navazovanim a udrzovanim. Celospolec¢ensky dopad muzeme vnimat
v oblasti reprodukce nerovnosti a ohroZeni svobody slova (hate speech, dezinformace,
cenzura). Negativni zkuSenost s interakci na internetu maze vyvolat strach nebo nechut
nadale se ve virtualnim prostoru aktivné zapojovat a v hor§im pfipadé i aktivné participovat
ve vefejném prostoru. Toto je napf. jedno z témat, které Casto popisuji zeny a mladé divky.
V dusledku se zde projevuje genderovy problém, kdy jsou ve vefejné sféfe hlasy zZen
potlatovany nebo zcela chybi. Pomérné zasadni jsou i ekonomické dopady. Na nasili I1ze
nahlizet i jako na problém zdravi. Pfima Iékafska péce pro obéti nasili v€etné nasledné péce
formou terapii predstavuje nemalé naklady pro zdravotni systém.® Ovlivnén je i samotny trh
prace, pfikladem muze byt Casta absence a ztrata zaméstnani z dlivodu naruseni psychiky
obéti a neschopnost tak vykonavat praci.

7 Analyza vyskytu partnerského nasili ve vztazich mladych. Dostupné z:
http://new.profem.cz/shared/clanky/670/V%C3%BDstupy%20z%20v%C3%BDzkumu.pdf.

8 Akéni plan prevence domaciho a genderoveé podminéného nasili na léta 2023—2026.

9 HOKR MIHOLOVA, Petra, ONDRUSKOVA, Jitka a DOHNAL, David. Ekonomické dopady domaciho nasili
v oblasti zdravi. Vydani prvni. Praha: proFem, 2016. 78 stran. ISBN 978-80-904564-4-0.
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Genderové podminénym (kyber)nasilim rozumime takové Ciny, které jsou cilené, védomé,
slouzici k obohaceni, k diskreditaci, dehonestaci, diskriminaci, ostrakizaci znevyhodnénych
osob.

Oblast kybernasili a jeho genderové roviny je pofad pomérné nove téma, kterému neni
davan dostateény prostor ani dulezitost. Problematickd je uz sama jeho definice
a kategorizace jednotlivych jevl. Samotné jevy nejsou ustélené a vétSina se prolina,
objevuje spolu, paralelné, nebo v navaznosti na sebe. Jedna se o jevy v interpersonalnich
vztazich, napf. preneseni prvkid domaciho nasili do virtualniho prostoru, ale také
o bezpecnostni politiku. Néktefi aktéfi vyuzivaji genderovou problematiku béhem svého
hybridniho plsobeni pfi Utocich na demokraticka zfizeni. Genderové podminéné nasili
v kyberprostoru muze byt uchopitelné a prokazatelné, napf. porno pomsta. Nebo néco velmi
téZko uchopitelného a prokazatelného na celospoleCenské urovni, dokonce s dopadem na
mezinarodni bezpecnost, napf. trolli farmy, naruSovani divéry v demokratické zfizeni,
podpora autoritarskych rezimu a jejich hodnot (poruSovani lidskych prav, utoky na menSiny
atp.).

Genderové podminéné nasili

Genderové podminéné nasili zahrnuje veskeré akty fyzického, sexualniho, psychického
ekonomického ¢&i dalSich forem nasili, které jsou cileny na Zeny z dlivodu, Ze jsou zenami
nebo na muze z divodu, Ze jsou muzi, anebo akty tohoto nasili, které nepfimérené dopadaji
na zeny Ci na muze. Jde o nasili, které vychazi nebo je legitimizovano socialnimi stereotypy
spojenymi s genderovymi predsudky a rolemi.'°

Genderove citlivy pristup k problematice nasili

Vychazime-li z definice, kdy nasili je akt zalozeny na mocenské nerovnovaze, je pomérné
logické, ze genderové nerovnosti ve spoleCnosti jsou jednim z nejvétSich negativnich
faktord, které zapficifiuje nasili v blizkych vztazich, sexualné motivované nasili i dalsi druhy
nasili projevujici se v realném svété i v jeho online formé. Proc je tedy dulezité zohledriovat
genderovou perspektivu celé této problematiky? Jedno bez druhého nelze posuzovat.
Nerovnosti mezi muzi a zenami jsou jednou z pri€¢in a zaroven jednim z duasledku
domaciho a sexualniho nasili. Domaci a sexualni nasili proto nelze vnimat jako izolovany
problém, ale jako projev celého spole¢enského nastaveni. PFi pfijimani riznych opatfeni je
treba se zamérovat jak specificky na problematiku téchto druht nasili, tak na odstrariovani
nerovnosti obecné. Domaci a sexualni nasili, v€etné genderové podminéného nasili
v kyberprostoru, predstavuji specifické druhy kriminality a jejich obéti maji specifické
potfeby. Abychom mohli jejich situaci adekvatné a efektivné fesit, je potfeba tyto souvislosti
a potfeby znat a podle toho se chovat.’

10 Akeni plan prevence domaciho a genderového nasili na obdobi 2023-2026.
1 Strategie rovnosti Zen a muzu na léta 2021 — 2030, Urad vlady CR.
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Obéti kybernasili ani jinych forem nasili nejsou homogenni skupinou, stejné tak
i osoby pachaijici nasili. Pro lepSi porozuméni problému a moznosti napravy je dllezité znat
statisticka data a propojit jejich interpretace s hlubSim sociologickym kontextem. Stejné jako
v pfipadé demografie se nespokojujeme pouze s kategorii populace. V pfipadé nasili
bychom méli zkoumat nejen pocty nahlasenych pfipadd, ale i kdo a jaké druhy nasili pacha,
kdo je Castéji jeho terCem. Zasadni jsou i dopady na jednotlivce, muze Zeny, déti, seniory
atd. | samotné uzivani technologii a internetu ma genderovy rozmér, protoZze se
vyznamné liSi umérné véku, ale i na zakladé genderu. Z vyzkumnych dat napf. vyplyva, ze
muzi pouzivaji jiny slovnik nebo Zze poméry utokd v realném prostoru se méni od utok
online."?

Priklady genderovych specifik nasili v kyberprostoru

Genderoveé rozdily se projevuji ve zplsobech utokd, v poctech, v tom kdo uto&i a na koho
je utoceno, ale také se liSi divody utokl. Rozdilné nejsou pouze zplsoby utokdl, ale také
konkrétni ¢iny, kterych se v kyberprostoru dopoustéji muzi a Zeny.'3

Podty uzivatel(l a uZivatelek internetu v CR jsou pomérné vyrovnané, dopady kybernasili
mohou byt u Zzen i muzu ale rozdilné. Duvodem je pfistup k internetu a technologiim,
dostupnost, ale i (ne)dostatek pocitu bezpeéi v online prostoru. Zeny se napf. méné &astéji
ucCastni diskuzi a vyjadfuji vlastni nazor.

Ve vefejném i online prostoru jsou zeny ¢astéji objektivizovany, je hodnocen jejich
vzhled (body shaming), radéji nez jejich intelektualni schopnosti, jsou teréem utoku
zamérenych na jejich sexualni chovani (slut-shaming, nebo naopak frigidita a sexualni
nezralost) a éeli vyhrizkam sexualnim nasilim. Casto se na Zeny Gto&i kvili statusu
(matefstvi). Velka vétsina utok( je sexualné motivovanych. Zeny jsou vystaveny tzv. dvoji
moralce sexuality - pokud stfidaji partnery, jsou promiskuitni, pokud nestfidaji partnery, jsou
frigidni nebo asexualni. U muzd byva toto déleni jiné, vice partnerek je asociovano
s atraktivitou a pfitazlivosti a vysvétlovano jako podstata muzstvi. Sexualizované utoky
umuzi se tykaji predevS§im narazek na jinou nez heteronormativni sexualitu
(homosexualitu). Na muze se také uto€i z divodu nenaplnéni tzv. pravé maskulinity,
ktera se tyka jak vzhledu, tak atributi pravého muzstvi a muzského chovani
a vystupovani. Jak ze statistik vyplyva, muzi se napf. ¢astéji u€astni diskuzi na riizna
politicka témata, a pravé tam dochazi k ¢astym stretiim.

Genderovou optikou Ize nahliZet i na samotné uzivani internetu a technologii. Zeny i muze
spojuje jedno, internet pouzivaji k praci, relaxaci, nakupovani, zabavé a komunikaci. Zeny
ho ¢astéji uzivaji utilitarné neboli ucelové, muzi vice jako hobby, zptisob traveni jejich
volného ¢éasu. Muzi jsou v kyberprostoru ale specificky ohrozeni, to je zplUsobeno
rizikovéjSi podobou chovani. Duvodem jsou pravé genderové stereotypy a obecné
predstavy samotnych muzl o tom, jakym zplsobem zvladaji a fesi nasili. Pfetrvava u nich

12 MARHANKOVA, J.: Zeny v technickych oborech a ICT oborech: situace v CR, 2011 Dostupné z:
https://aa.ecn.cz/img_upload/8b47a03bf445e4c3031ce326c68558ae/zeny-a-it.pdf

13DLOUHA, M. Analyza genderové podminéného kybernasili v CR, 2014, 2015a, 2015b

BEZPECi 8


https://aa.ecn.cz/img_upload/8b47a03bf445e4c3031ce326c68558ae/zeny-a-it.pdf

pfedstava, ze se jich problém netyka nebo Ze si s nim vi rady, neboji se konfrontovat
s agresorem/kou a nemaji pocit ohroZeni v online prostoru, protoZze se nejedna o fyzickou
v komunikaci, jejich hrozbou je nizsi vzdélani v oblasti informacénich technologii, htire
si napfr. zabezpecuji ucty.

Intersekcionalita

Mnohonasobna diskriminace a systém znevyhodnéni jedincu na zakladé genderu, véku,
sexuality, rasy, etnicity, spole€enského statusu, zdravotniho stavu &i postiZzeni. Teorie, ktera
zkouma nékolikanasobna znevyhodnéni (pf. Zena-samozivitelka ma dité s postizenim,
romsky muz ve véku 50+ hife hleda novou praci atp.) a systém utlaku, diskriminaci
a dominance z vicero duvodl najednou (pf. Zena, vefejné aktivni novinarka se zamérenim
na socialni otazky).

Body-shaming

Zesmésnovani ¢i ponizovani na zakladé fyzického vzhledu, predevsim kvUli postave, ktera
neodpovida néjaké obecné predstavé toho, co je spravné/estetické. Tato predstava je
kulturné podminéna a podléha i osobnimu vkusu. Ackoliv se déje i muzdm, mnohem &astéji
se pouziva proti zenam.

Slut-shaming

SpoleCenska stigmatizace nebo zostuzovani za to, Ze si Clovék uziva sex, chodi vyzyvavé
oblékany, flirtuje, pfipadné ma vétsi pocet sexualnich partner(. Pojem souvisi s dvojim
standardem sexualniho chovani. Zatimco u muzu se takové chovani toleruje, nebo jsou za
néj muzi dokonce obdivovani, Zzeny jsou degradovany a dehonestovany, dokonce se
uplatiuje jako ospravedinéni, kdyz dojde k sexualnimu nasili.

(Kyber)nasili jako nastroj pro udrzovani nerovnosti a nasili

Mezi jeden z hlavnich dlvodu, pro¢ se zabyvat genderové podminénym kybernasilim, se
nejCastéji zminuje argument, Ze se skrze tento druh nasili udrzuje strukturalni nerovnost ve
spole¢nosti. Kybernasili je totiz chapano jako nastroj na udrzovani spole€enskych norem,
roli a struktur, které znevyhodnuiji urcité skupiny osob, kterymi jsou pfedevsim zeny a divky
(i muzi), ale také homosexualy/ky a transgender osoby.'®

— individualni uroven

V online prostfedi se vytvareji a udrzuji jiné mocenské vztahy, toto prostfedi miaze lehce
fungovat jako doplnék kontaktu tvafi v tvar a slouzit jako nastroj k udrzovani mocenské

14Tamtéz.
5 DLOUHA, M.: Analyza genderové podminé&ného kybernasili v CR, 2016
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kontroly nejéastéji ve vztahu (udrzovani mocenského vztahu v partnerstvi). Utoénici/e tak
¢ini napfiklad skrze kontrolu osobnich uctu. Kontroluji soukromé obsahy na mobilnim
telefonu druhé/ho, na emailu, coz zvySuje mocenskou nerovnovahu mezi obéti
a agresorem/kou. Soucasti mocenské kontroly je i vytvareni tzv. digitalni propasti (digital
gap), kdy jsou jednotlivci nebo skupiny omezovany v pristupu k technologiim a tudiz
k informacim. Soucasti je i ekonomické znevyhodnéni a zamezeni pfistupu k technologiim
samotnym nebo ¢astecna cenzura virtualniho obsahu.

— celospolec¢enska uroven

Vyznamnou soucasti udrzovani stavajicich nerovnosti, norem, roli a struktur ve spole¢nosti
jsou genderové stereotypy, tradicni a Casto i diskrimina¢ni pfedstavy o typicky Zenskych
nebo muzskych vlastnostech. Casto jsou to i sexismus, pfedsudky a diskriminace na
zakladé pohlavi €i sexualni objektivizace.

Je proto zasadni, aby byl internet a cela virtualni sit’ mistem, které bude bezpec¢né
a pristupné vSem bez rozdilu. To je ale v souCasné dobé velkou vyzvou, ktera se tyka
vyjednavani a napravy na celospoleCenské urovni. Vétsi povédomi o bezpe¢ném chovani
a komunikaci online, i moznosti napravy Skod a ujmy, jsou klicové faktory pro zlepSeni
zhorsujiciho se trendu v oblasti kybernasili.

Objektifikace

Zachazeni s ¢lovékem jako s objektem Ci komoditou. Jeho smysl byti se pak odviji od toho,
pusobi-li vizualni &i fyzickou slast, nikoli z faktu, Ze jsou lidé rovnocenné myslici a citici
lidské bytosti. Sexualni objektivizace je zachazeni s C¢lovékem jako s nastrojem
k sexualnimu uspokojeni.

Zlehéovani a prehlizeni genderové podminéného (kyber)nasili

Online formy nasili jsou Casto zlehCovany, bagatelizovany ¢i prehlizeny (spolu s jeho
dopady). Nej€astéjSim argumentem je absence fyzického projevu nasili. Svoji roli mtze
hrat i humor a vtipy, které mohou byt vnimany za hranou, aniz by to byl zamér jejich
puvodce/kyné. Mohou byt ale také pouzity védomé jako nepfima forma napadani, jez
nebyl minén vazné. Humor zde muze byt zneuzit jako prostfedek obchazeni zdvofilosti,
zpusob vyhybani se pfimé konfrontaci a upeviovani mocenskych vztaht ve spole¢nosti Ci
skupiné.
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TEORETICKY RAMEC

Rizikové jevy v kyberprostoru a konkrétné genderové podminéné nasili Ize Clenit podle
nékolika linii:

Vztah pachatel/ka - obét’

interpersonalni vztahy (intimni partnerské nasili, pomsta od expartnera/ky, zhrzeny
napadnik/ice),

utok od neznamé osoby (utoky na konkrétni osobu (politiky/Cky, celebrity,
novinare/ky) ve vefejném prostoru),

anonymni (nahodné komentare na internetu bez vzajemného vztahu).

Kdo nasili online pacha?

vvvvvv

znamé - jedna se o Cleny rodiny, pfibuzné nebo osoby blizké, partnery ¢i expartnery. Dale
to jsou pratelé, znami, spoluzaci, spolupracovnici a teprve az v dalsi fadé neznamé online
osoby, pfipadné hackefi, jednotlivci/organizované skupiny.

Vztah fyzicky prostor - kyberprostor

pfenos a pokra¢ovani nasili z bézného zivota (domaci nasili, stalking),

pfenos a pokraCovani nasili z kyberprostoru do bézného Zzivota (podvodné
seznamovani se, lakani osob na internetu ke schuzce),

vzajemna provazanost mezi fyzickym prostorem a kyberprostorem (vSeobecna
kultura udrzujici a reprodukujici normy, bagatelizace a normalizace nasili,
diskriminace, nenavistné projevy).

Faktory usnadnujici genderové podminéné nasili

charakter kyberprostoru: anonymita, dostupnost, dosah, ztrata zabran,
,neviditelnost* nasili;

pravni nedostatky: beztrestnost, absence mechanisml odpovédnosti, nedostatek
usili v oblasti vymahani prava;

struktura technologického primyslu: nerovnovaha sil mezi poskytovateli
internetovych sluzeb, formovani politik a pfedpisu;

individualni ddvody: - napf. nedostatek povédomi a znalost technologii
a bezpecnosti na siti, moznostech feseni;

myty a stereotypy: online nasili neni skute¢né nasili, sta¢i nechodit na internet, obét
si za to mize sama, svoboda slova;

obét’ se nedokaze identifikovat jako obét’, nezna prostiedky jak se branit, chybi
kazuistiky, po¢ty nahlasenych pfipadl, chybi vyzkumna a statisticka data a dobra
praxe.
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Kultura znasilnéni

Jedna se o nastaveni smysleni, predsudky, myty, spektrum navzajem se podporujicich
drobnych jevl, které mohou v soutu bagatelizovat, omlouvat, normalizovat, a tim
i umoznovat sexualni nasili a znasilnéni. Déje se tak nejCastéji prostfednictvim médii,
popularni kultury a verfejné diskuse. Mezi takové jevy patfi obvifiovani obéti z nevhodného
chovani, ignorovani pachatele, objektifikace Zenského té€la (Zzena slouzi jako predmét
uspokojeni), rozdilné standardy pro muzskou a Zenskou sexualitu; popirani rozsSifenosti
sexualniho nasili nebo bagatelizace utrpeni obéti. VétSina sexualnich deliktd neni kvali
riznym stigmatiim a neduvére obéti v systém ani nahlaSena a delikty, které dojdou az
k rozsudkim, jsou mnohdy velmi nizce trestany. V poloviné pfipadu ¢lovék odsouzeny za
znasilnéni odchazi s podminkou.'® Ke kultufe znasilnéni ve velké mife prispivaji také
socialni sité a dalsi internetové platformy, kde se zverfejnuji, sdileji a komentuji rizné
sexistické vtipy a komentare, které bagatelizuji sexualni nasili, normalizuji nekonzensualni

v v v

pohlavni styk a zesmésriuji a urazeji obéti.

Cesky pravni fad nezna slovo kybersikana natoz kybernasili a ani genderové
podminéné nasili. Nicméné urcita jednani naplnuji skutkovou podstatu kybersikany (napf.
zastraSovani, pronasledovani neboli stalking, $ifeni pomluv apod.). Ceska legislativa
nema konkrétni zakon (jak je to v zahraniCi pomérné bézné), tykajici se jen kybernasili
nebo kybersikany, jednotlivé zakony jsou aplikovatelné i na virtualni formy. Pfikladem je
poruseni listovniho tajemstvi, které v realu ochranuje napf. dopisy, ve virtualnim prostoru
jsou to e-maily, sms zpravy atd."”

Nékteré projevy kyberSikany lze feSit pfimo s poskytovatelem sluzby (napf. nahlasenim
nevhodného obsahu pfispévku ¢i fotografie). Chovani zavaznéjSiho charakteru je
postiZitelné trestnim pravem. Narusi-li takové chovani pravo na ochranu osobnosti ¢lovéka,
je mozné se domahat napravy i v ramci civilniho fizeni. Pravo dale nerozliSuje mezi
pohlavim obéti poSkozenych kybersikanou.

Podstatné je, jak vyplyva uz z definice, Ze k samotnému nasili napf. pronasledovani,
kybersikané atd. nemusi dojit, staci i samotné vyhrozovani timto nasilim. Takze i pohrizka
zverejnénim intimniho obsahu nebo pomluva, uz je postihnutelny jev. Takové jevy se
v prostfedi internetu nekontrolovatelné Sifi, samotny pachatel muze velmi rychle ztratit
kontrolu nad tim, co publikoval, protoze obsah je Sifen tfetimi stranami. Policie ma
prostfedky k tomu jak zjistit identitu pachatele. Stejné tak poskytovatelé sluzeb maji
povinnost spolupracovat s policii a na vyzadani vydavat v pfipadé podezieni ze spachani
trestného ¢inu informace o svych klientech.

V civilnim fizeni je mozné dosahnout satisfakce na zakladé ochrany osobnosti (takova

16 \/ice na: https://www.beztrestu.cz/

17 FILOVA, E.: Pravni prostfedky ochrany pted kybersikanou v Ceské republice -
https://aa.ecn.cz/img_upload/8b47a03bf445e4c3031ce326c68558ae/kybers-780-ikana-analy-769-za-
popularizac-780-ni-769-ef edit.pdf
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jednani, ktera zasahuji do povésti, cti, dustojnosti, soukromi, rodinného zivota nebo podoby
obéti), ktera jsou chranéna obCanskym pravem. Problém kybernasili/kyberSikany a jejich
podob se netyka jen jednotlivcl, ktefi zpfistupnili osobni informace, jez byly nasledné
zneuzity. Postihnuty jsou i vefejné &inné a aktivni osoby (novinafi/ky, politiky/Cky, ale
i diskutujici osoby ve vefejnych forech apod.). Tretim typem osob jsou takové, které
nevstoupily do vefejného prostoru, mysleno virtualniho prostoru, a presto je zasahovano do
jejich zivota.

Je dulezité upozornit, ze jednotna klasifikace a terminologie neni ustalena. Zaroven je
sporné, jak je pracovano s pojmem genderové podminéné nasili. Nize nabizime par
zakladnich rizikovych fenomén(i'®, nejedna se o pIny vycet jasné odliSitelnych jevd, ale spise
o zakladni pojmy z oblasti, které se €asto objevuji spolu, prekryvaji se a dopliuiji.

Kybersikana

Je forma agrese, ktera je uplathovana vuci jednotliveim, nebo skupinam osob. Toto jednani
je zalozeno na mocenské nerovnovaze, je to dlouhodoby a opakovany jev, ktery je
obéti vniman jako nepfijemny a ublizujici. Ackoli je zpravidla definovana jako Cinnost
zamérna, muze vzniknout i nezdmérné — napf. jako nevhodny vtip, ktery se v online
prostfedi vymkne kontrole.

Zahrnuje online obtéZovani, agresivni chovani, ublizovani, napadani, oCernovani, kradez
identity, vylouCeni z virtualni komunity (skupiny), zvefejnovani cizich tajemstvi, aktivity
souvisejici s hackerstvim (kradeze informaci, prolomeni uctu, posSkozovani webovych
stranek, profili atd.) V online prostfedi ma stejné projevy jako Sikana ve fyzickém svété:
dehonestovani (poniZzovani, nadavani, urazeni), vyhroZzovani a zastraSovani, vydirani,
oCernovani a pomlouvani.

Nejcastéji je asociovana s détmi a mladymi lidmi a Skolnim prostfedim. KyberSikana je také
Casto oznaCovana obecné za zjednodusujici pojem pro jednotlivé kategorie a typy online
nasili.

Intimni partnerské nasili, domaci nasili

Nasili, které se tyka chovani intimniho partnera/ky, nebo byvalého partnera/ky. ZpUsobuje
fyzickou, sexualni nebo psychickou ujmu, vcetné fyzické agrese, sexualniho natlaku,
psychického zneuzivani a kontroly nad druhou osobou. Nejcastéjsi formy jsou
kyberstalking, vytvafeni faleSnych profill s dehonestujicim obsahem, natoCeni videa
a vydirani zvefejnénim, spamovani, omezovani pfistupu k internetu. Do této kategorie
spadaji i expartnefi, ktefi si mezi sebou vyfizuji Uty napf. kvuli osvojeni déti do péce,

18 KOPECKY, K. https://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybersikana.
www. e-bezpedi.
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rozchodu. Castym jevem je tzv. porno pomsta, publikovani nevhodného obsahu bez
souhlasu, pfiCemz diskreditujici material byl pofizen jesté ve spoleCném partnerském
vztahu. Obvinovani obéti v jakékoli formé je nepFipustné. Vinen a zodpovédny je vzdy
ze 100 % pachatel, ktery se rozhodl ¢i opakované rozhodoval ublizit jinému €lovéku.

Nebezpecné sledovani - kyberstalking

Pouzivani technologii k pronasledovani obéti anebo k monitoringu jejich aktivit a jednani —
jak aktualné, tak zpétné. Dlouhodobé, opakované a systematické stopovani
a pronasledovani osob v kyberprostoru. Jedna se napfiklad o sledovani pohybu
telefonu, sledovani webovych pfistupu, e- mailu, odposlouchavani a nahravani telefonnich
konverzaci apod. Na zakladé ziskanych informaci dale dochazi napf. k vyhrdzkam,
obviflovani, kradezi identity, monitorovani pocCitace a telefonu, sexualnimu obtéZzovani atd.
Sledovani nemusi byt pouze jednotlivci, ale také instituce nebo celé skupiny.

Nebezpecné pronasledovani

Trestny €in nebezpecné pronasledovani je policii evidovan od roku 2010, kdy doslo k jeho
zakotveni v trestnim zakoniku. Nebezpeéné pronasledovani je obsesivni fixaci znamého
nebo neznamého pachatele na urcitou osobu, kterou pak obtéZuje systematicky a uporné
nevyzadanou a nechténou pozornosti. Pachatel pronasleduje vyhlédnutou obét dopisy,
telefonicky, SMS &i online zpravami nebo vtiranim se do jeji blizkosti."®

Lakani

Pouziti technologii k uskuteCnéni setkani s obéti, pfi kterém by mélo dojit k néjakému druhu
nasili. Konkrétnimi pfiklady jsou lakani obéti k obchodovani s lidmi, podvodné nabidky
(seznamky, pracovni portaly), které maji vylakat obét k osobnimu kontaktu apod.

Vyhrozovani ¢i vydirani

Muze se jednat o vyzadovani sexualniho styku pod pohriizkou ublizeni obétem nebo
jejich blizkym, vyhrozovani publikovanim osobnich/intimnich materialt nebo jiz
zminéné vyhrozovani nasilim. Vyuzivani intimnich material obéti, v ramci osobniho, pfip.
ukonéeného vztahu, nebo mezi neznamymi osobami, které se potkaly napf. na internetové
seznamce. V nékterych pfipadech je propojeno s kybergroomingem (viz nize).

Této formé utoku €eli velmi €asto muzi. Pachateli’/kami jsou pfitom jak zeny, tak muzi,
ktefi se za Zeny obvykle vydavaji. Vy8Si mira tohoto typu utokd sméfovana na muze muze
byt dana jejich mens&i opatrnosti a vy$Sim pocitem virtualniho bezpeci, které vedou k tomu,
Ze je snazSi ziskat si jejich dlvéru a vylakat z nich intimni materialy ¢i online kontakt, pfi
kterém k pofizeni materialll dojde. Dale je predpokladem, Ze muzi jsou lépe finanéné
zajisténi a budou mit k dispozici prostredky na hrazeni pozadavkul vydérace/ky. Pro

19 SAMAL, P., KORBEL, F.: Trestn&pravni postih nebezpe&ného pronasledovani tzv. stalkingu. 2010. ASPI.
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vydérace/ky je to velmi pohodina a bezpeéna forma. Hrozba zverejnéni materialll, zostuzeni
obéti (zejména pokud materialy dokumentuji typ maskulinity €i sexuality, ktery se vyznamné
odchyluje od normativnich pfedstav o muzich a jejich chovani, napfiklad submisivita)
a pripadny dopad na okoli (véetné rodiny) jsou pocitovany jako velmi stresujici.?°

Vydavani se za nékoho jiného, kradez identity

Pouzivani technologie k tomu, aby se uto¢nik/ice mohl/a vydavat za obét, nebo nékoho
jiného ve snaze ziskat osobni informace, uvést obét do rozpak( nebo ji zostudit Ci ji
kontaktovat. Konkrétnimi pfiklady je vydavani se za nékoho prostfednictvim instant
messagingu, e-mailu, na socialnich sitich apod., pfipadné vydavani se za nékoho na
pornografickych strankach, seznamkach.

Obtézovani/spamovani

Pouzivani technologii k utvareni neustalého kontaktu, obtézovani, vyhrozovani Ci vystraseni
obéti po delSi dobu. Tento druh kybernasili mize mit podobu neustalého telefonovani
nebo zasilani SMS zprav ¢i e-mailti, naplnéni hlasové schranky zpravami nebo
obtézovani sexualizovanymi urazkami. Ukazuje se napfiklad, Ze vice jsou napadany
organizace, které bojuji za prava zZen nebo napf. lidska prava a multikulturalismus.
Prostfedky obtéZovani jsou nejCastéji: nezadouci sexualné ladéné e-maily, zpravy,
nevhodné a urazlivé utoky na socialnich sitich, vyhruzky sexualniho nasili, projevy nenavisti
(hate speech) — dehonestujici vypady cilici na jednotlivce/skupiny na zakladé jejich identity,
orientace, znevyhodnéni, kulturnich rozdilu atp.

Publikovani a Sifeni informaci a materiall riizné povahy bez souhlasu

Material, ktery je nejCastéji pouzit k poSkozeni obéti se objevuje ve formé videi, fotografii,
zvukovych zaznamu, textd, dokonce i montédzni a modifikace vySe zminéného. Proc
pachatelé tento material Sifi? Aby se finan&né obohatili nebo donutili obéti k néjaké aktivité,
z duvodu vydirani, jako pomstu nebo snahu ublizit, jako odezvu nebo pro pobaveni se na
cizi uCet. Mlize jiti o materialy, které vytvofila samotna obét a védomé predala utoénikovi/ci,
ktery/ktera je nasledné zneuZil/a.

Sexting nebo kybersex

Na pocatku mlze byt i dobrovolné sdileni vlastnich intimnich materialt (fotografii, videi,
zvukovych stop nebo textu v podobé chatovani atp.) v online prostfedi souc€asti zdravého
romantického, i sexualniho vztahu. Pozdéji muze dojit k jejich zneuziti z ddvodu rozchodu
nebo rozpadu manzelstvi. ACkoli se sextingu vénuji pfedevSim dospéli, a to pfedevSim
v ramci partnerskych vztahu, stale €astéji se s nim setkavame také u déti a mladeze.

20DLOUHA, M. Analyza genderové podminéného kybernasili v CR, 2016
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Porno pomsta (revenge porn)

Porno pomsta je vyvésovani intimnich anebo sexualné explicitnich obrazki nékoho
jiného bez jeholjejiho védomi. Nezalezi na tom, zda byl material pofizen se souhlasem,
nebo jej vytvofila samotna obét a védomé predala utoénikovifici. Casto jsou fotografie nebo
videa publikovany jako prostfedek pomsty byvalému partnerovi/partnerce.

Online seznamovani a kybergrooming

S mohutnym rozvojem a zpfistupnénim internetu se vSem uzivatelim velké mnozstvi
mezilidskych aktivit pfesunulo do online prostfedi. Lidé zde hledaji zabavu, komunikuiji,
vyhledavaji informace, vzdélavaji se a také se seznamuji. Vyjimkou nejsou ani déti, které
v online prostfedi ziskavaji nové pratele a kamarady. Online seznamovani s sebou nese
i rizika, ke kterym patfi tzv. kybergrooming.

Kybergrooming (child grooming)?*!

Jedna se o rizikovou formu komunikace v online prostfedi, jejimz cilem je zmanipulovat
vyhlédnutou obét’ (predevsim dité) a primét ji k osobni schizce v realném svété. Na
této schizce pak muze dojit napf. k sexualnimu zneuziti obéti, zneuziti ditéte k vyrobé
détské pornografie, zneuziti ditéte pro détskou prostituci, fyzickému muceni, zneuziti ditéte
napf. k terorismu. Kybergrooming je druhem psychické manipulace, ve které komunikuje
dospély uzivatel (Casto pod faleSnou identitou) s ditétem, pfiCemz vyuziva celou fadu
strategii a manipulativnich technik.

Kybergrooming zahrnuje celou fadu trestnych &inu, jako je nebezpecné vydirani, sexualni
natlak, navazovani nedovolenych kontaktl s ditétem apod. U kybergroomingu existuje
vysoky stupen latence. Velké mnoZstvi obéti tohoto typu utoku incident nenahlasi. Seridzni
odhady hovofi o tom, Ze kybergrooming ohlasi maximalné 10 % zneuzitych. Dochazi k nému
v prostfedi vefejnych chatd, internetovych seznamek, nabidek prace, instant messengeru,
socialnich siti, inzertnich a hernich portalt a riznych specializovanych portalt pro nezletilé
uzivatele. Zpravidla zaCina v prostredi vefejné komunikacni sluzby (napf. bézné socialni
sité jako je Facebook) a poté komunikace pfechazi do vice soukromého prostfedi (napf.
instant messengeru). K obétem patfi jak divky, tak i chlapci, v poméru zhruba 50:50,
nejCastéji ve véku 11-17 let. K typickym obétem patfi déti s nizkou sebeuctou nebo
nedostatkem sebedlveéry, déti s emocionalnimi problémy, déti v nouzi, naivni a pfehnané
daverivé déti, ale také napr. déti, které jsou materialné zabezpeceny, ale rodie na né
nemaji ¢as. Velmi Castymi obétmi jsou pak déti, které v online prostfedi hledaji informace
0 sexu (pachatelé jim je radi poskytuji). Pachatelé jsou vétSinou dospéli muzi, nemusi byt

21 KOPECKY, K. (2015). Strategie manipulace déti v online prostfedich se zamé&fenim na tzv.
kybergrooming. Pediatrie pro Praxi, 16(5), 331-334.
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nutné osaméli a pedofilni (statistiky udavaji 10 %). Naopak €asto obét znaji (jako vedouci
sportovniho klubu nebo se seznami pfes vlastni déti). U kybergroomingu hraje klicovou
ulohu prevence. Dité by mélo dobfe védét, jak se na internetu chovat bezpecné, jakou
hodnotu maji osobni Udaje, jak si ovéfit s kym ve skute€nosti komunikujeme a jak mohou
byt rizikové schlizky s online prateli (které nezname z realného svéta) nebezpecné.

Podstatny rys vSech pachateltl (pokud nejde o pedofilni a jinak narusené jedince) je,
ze jednaji z pozice moci, uto¢i na déti a mladistvé, protoze je vnimaji jako pristupnéjsi.
Kybergrooming se vétSinou projevuje v nékolika fazich: priprava na kontakt
(vyhlédnuti obéti a ziskani potrebnych informaci o ni), kontakt s obéti a budovani
vztahu a priprava na osobni schizku, ke které muize i nemusi dojit.

Phishing

Je zaméren predevsim na ziskani (kradez) osobnich ¢i jinych citlivych adaja. Phishing
se Sifi zejména prostfednictvim e-mailového komunikace, v poslednich letech stale Castéji
pronika také do prostfedi socialnich siti. Phishingové zpravy velmi Casto napodobuji
komunikaci nejriznéjsich instituci, jako jsou napf. banky, pojistovny, posta apod.
Uzivatelim je obvykle doru¢en dlivéryhodné vypadajici e-mail (Easto obsahujici loga
instituce, odkazy na realné stranky instituce a informace, pfevzaté pfimo z instituce — banky,
pojistovny, spofitelny), ktery oznamuje, Ze je nutné pfihlasit se na bankovni ucet (pomoci
jména a hesla). Pokud se na stranky pfihlasi, dojde ke kradezi udajd k uctu.??

SCAM419

Scam419 je druhem podvodu, ktery zname pod alternativnim nazvem ,nigerijské dopisy*.
Cislovka 419 v nazvu podvodu je &islo paragrafu nigerijského trestniho zakoniku, ktery se
zaméfuje pravé na podvody. Zakladnim principem tohoto podvodu je nabidka ziskani
finanénich prostiedkt ze zahranici, které vznikly napf. v ramci fiktivniho dédického fizeni.
K tomu, abyste vSak tyto finance mohli ziskat, musite zaplatit ,poplatky“ (v fadech desitek
az stovek tisicl korun) za pfevod jméni ze zemé puvodu (obvykle z nékteré ze zemi Afriky)
na ucet v CR.

Romance scam

Romance scam je jednim z klasickych online podvodu, se kterymi se €as od Casu setkaji
uzivatelé riznych druht seznamek. Cilem pachatele je navazat s obéti v online prostredi
romanticky vztah a lakat z ni postupné co nejvice financi. Pachatel si v ramci
komunikace vymysli historky, pro€ je nu tné penize odeslat, ze na tom zavisi jeho zivot

22 KOPECKY, K., KREJCI, V. (2008). Co je phishing. E-Bezpedéi. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/dali-rizika/24-47
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apod. Romance scam také byva doprovazen pfislibem rychlého zbohatnuti nebo zajisténi
ve vztahu. Velmi ¢astymi obétmi jsou seniofi nebo osamélé zeny, které hledaji partnera na
seznamkach.

CEO scam (BEC scam, Boss scam)

Boss scam (¢i CEO/BEC fraud, fake president) je druhem podvodu, ve kterém pachatelé
predstiraji, ze jsou vasi nadfizeni (napfr. reditelé), ktefi chtéji, abyste prevedli na jejich
pokyn penize z firemniho uétu na ucet jiny, napf. na zafinancovani konkrétniho projektu,
pfipadné proplatili fiktivni fakturu Ci fiktivni platebni pfikaz.

Invoice scam

Princip podvodu je jednoduchy. Internetovi podvodnici rozesilaji fiktivni faktury a vyuzivaji
nepozornosti ekonomického personalu, ktery je ochoten fakturu proplatit. V nékterych
pfipadech pak podvodna faktura ve formé prilohy k e-mailu obsahuje virus (napf.
ransomware), ktery infikuje firemni pocitac, ¢i dokonce celou pocitacovou sit.

Predsudec¢na nenavist (hate speech)

Hate speech neboli nenavistné projevy jsou definovany jako ,jakykoliv druh komunikace,
nebo chovanim, ktery pouzZiva pejorativni nebo diskriminacni jazyk vici osobam nebo
skupinam osob na zakladé toho, kdo jsou, jinymi slovy na zakladeé jejich nabozenstvi,
etnického puvodu, narodnosti, rasy, barvy pleti, ptivodu, pohlavi nebo jiny faktor identity.”?

Verbalni utoky uto€i konkrétné na atributy, jakymi jsou gender, etnicita, nabozenské
vyznani, rasa, zdravotni znevyhodnéni nebo sexualni orientace anebo na pfislusnost
k néjaké skupiné, specificky namifené na verejné aktivni osoby, osoby znamé. Mezi aktualni
témata patfi napf. covid-19, Ukrajina, uprchlici, klima, gender a dalsi.

Vyjadrovani nenavisti je ¢asto spojeno s trestnymi €iny, napf. hanobeni naroda, rasy,
etnické ¢Ci jiné skupiny osob ¢€i podnécovani k nenavisti va¢i skupiné osob nebo
k omezovani jejich prav a svobod. V pfipadé nenavistnych projevu online, tedy ve
vefejném prostoru (v podobé vulgarismu, urazek, utokd na Cest a osobnost), dochazi také
k naplnovani podstaty trestného Cinu vytrznictvi.

Velkou vyzvou je zpusob napravy a prevence, protoZze v tomto pfipadé dochazi k dilematu,
zda zastavat svobodu slova a projevu, nebo jit cestou cenzury a dozoru a branit tak obéti
pfed ujmou. Stale aktualni je diskuse na koho pfenést odpovédnost, zda na provozovatele
siti, nebo na jiny subjekt odpovédny za obsah. Pro€ bychom tomuto problému méli vénovat
pozornost? Nejedna se jen o jednotlivé nahodné komentare, jde o hlubsi myslenkovy proud,

23 The United Nations - What is hate speech? https://www.un.org/en/hate-speech/understanding-hate-
speech/what-is-hate-speech
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ktery néco reprezentuje a to, jak pusobi na jednotlivce, pfispiva k udrZzovani nerovnosti ve
spole€nosti a napomaha normalizovat nasili.

Svoboda projevu ma své limity a kon¢i tam, kde zacina svoboda jinych. At uz je to ochrana
cti, dobrého jména, at je to ochrana jejich pfisludnosti k néjakému etniku, narodnosti.
Bavime se tedy o vyrocich, které naplnuji bud skutkovou podstatu prestupku, nebo
trestného Cinu. Vyroky, které jsou motivovany nenavistnou pohnutkou, hrubé neslusnosti
typu hrubé vulgarniho vyroku, fyzické vyhrizky, pomluvy atd. Obecné jde o vyroky, které
porusuji pravidla obéanského souziti.

Abychom mohli zdravé komunikovat na sitich, potfebujeme bezpecné prostfedi. Podle
dostupnych dat vime, Ze Zeny jsou na socialnich sitich vystaveny nasobné vétSimu
mnozstvi nenavistnych projevii nez muzi. NejCastéji jde o sexualizované utoky.
Nekomentuje se obsah zprav, ale vzhled a vyjadfuje se pochybnost o inteligenci dané zeny
a narazi se na jejich sexualitu. V disledku maji tyto komentare vliv na vytlatovani
a umlcovani urcCitych skupin (zeny, mladé divky) z vefejné debaty a zaznivaji hlasy jen téch,
ktefi byli vzdy slySet. Tato forma agrese mize samozfejmé pfejit i do soukromého Zivota
a ovlivnit ho natolik, Ze obé&ti nenavistnych projevi se mohou izolovat od spole¢nosti jako
takové, a to napf. i tak, ze prestanou byt pfedCasné ekonomicky aktivni.

Aplikace Bright Sky — pomoc v mobilu pro kazdého?*

Za napadem Bright Sky stoji britsky policista John Liversdige, ktery cely Zivot vySetfoval
vrazdy v dusledku domaciho nasili. Aplikace Bright Sky je inovativnim feSenim, které
v soukromi mobilniho telefonu nabizi moznost vyhodnotit situaci, zjistit mozna freSeni
a ziskat nadéji, Ze i z nasilného vztahu je cesta ven a ze jsou instituce, které mohou odborné
a bezplatné pomoci.

v bezpeci? pro posouzeni nebezpeci ve vztahu, Mlj denik pro bezpecné uchovani dikazu
o nasilnych incidentech mimo samotny telefon, a tlacditko Vyhledat pomoc, kde je
aktualizovana databaze kontaktd na vSechna centra pomoci obétem domaciho nasili
z celého Ceska, kam Ize volat pfimo z aplikace (vyhledavat Ize podle aktualni polohy nebo
podle PSC & mésta), pfipadné je mozné odeslat do dané poradny z aplikace rovnou e-mail.
Aplikace zaroven chrani uzivatele/ky, napf. neschrafiuje informace o tom, co uzivatel/ka
vyhledava, potfebné informace Ize vyhledavat v aplikaci z bezpecného mista (prace, WC,
MHD).

Moznost kontaktovat anonymné pfimo z aplikace poradenskou sluzbu v misté bydlisté je
taky zbofenim velké bariéry, které mnohé obéti nasili maji. Domnivaji se, Ze do poradny
nepatfi, za svoji situaci se stydi, nebo se boji, ze by je navstéva takového mista mohla jesté
vic ohrozit a partnera &i partnerku vyprovokovat.

24 \/ice na: https://www.nadacevodafone.cz/programy/technologie-pro-spolecnost/aktualni-projekty/aplikace-
bright-sky-cz.html
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PRAKTICKA CAST

Kybernasili je celospoleCensky problém, ktery prochazi napfi¢ raznymi sektory, dotyka se
oblasti zdravotnictvi, policie, soudl, zasahuje do mezilidskych vztahl, ohroZuje vSechny
spoleCenské vrstvy a vékové kategorie.

Znalost prostfedi a chovani pachateltu a obéti je nutnosti, minimalné vyhodou. Genderové
podminéné nasili v online prostoru dle statistik Castéji postihuje Zzeny a mladé divky. Je tfeba
rozeznavat specifické potfeby zen a muzl jak v rolich osob ohrozenych, tak v rolich osob
dopoustéjicich se nasili?® a zohledrovat specifické potfeby konkrétnich skupin obéti. Neni
tim mysSleno, Ze s nimi budeme zachazet ,|épe” nez s jinymi obétmi, ale adekvatné danym
situacim. Pokud bychom mluvili s nedoslychavym Clovékem, zvedneme hlas, aby nam Iépe
rozumél. Pokud mluvime s ditétem, nebudeme pouzivat komplikovany slovnik
a pfizptsobime jazyk jeho véku. Pokud mluvime s obéti domaciho a sexualniho nasili,
vhimame, ze ¢lovék pfed nami byl zasazen do své intimni sféry a vyvarujeme se
nékterych stereotypnich genderovych komentairua atp.

Nerovnosti mezi muzi a Zenami sniZuji schopnost ohroZzenych osob hledat ochranu
a odbornou pomoc. Vzhledem ke vSem predstavam, které mame o muzich a Zenach,
a stereotyplm a mytlim, které mame o nasili, je pak s obétmi téchto druhl nasili zachazeno
specifickym zplsobem — je na né napf. kladena ¢astecna vina a zodpovédnost za vzniklou
situaci nebo jsou tyto druhy nasili bagatelizovany a CasteCné omlouvany jako néco
pfirozeného a neménného.

Dulezitost dlvéry v policii, role policisty €i policistky

Pfistup policie ma velky dopad na zivot obéti. Rozhodnutim podat trestni oznameni obét
vlozila do policie svou diveéru. Stalo ji velké usili a odvahu pfijit. Je ve velmi zranitelné pozici.
Pro policistu €i policistku je mozna jedna z mnoha pfipadul, ale pro ni jsou v tu chvili i
davano do souvislosti s rozSifenou predstavou spole¢nosti o necitlivém pfistupu policie,
at’ uz opodstatnénou, nebo domnélou. Tato obava ze sekundarné traumatizujiciho pfistupu
policie Casto brani lidem, ktefi zazili takové nasili, ve vyhledani pfislusné pomoci
a nahlaseni trestného Cinu na policii. Kazdy policista Ci policistka maji svym kazdodennim
jednanim pfilezitost presvédcit obét o opaku a ukazat ji, Ze jeji obava byla neopodstatnéna.
Obét bude svou pozitivni zkuSenost sdilet dal, prace policie bude ocenéna a policie tak
mUzete pfispét k tomu, aby se vysoka mira nenahlasenych pfipadul snizila.

Pro nékteré obéti je spoluprace s policii (a dalSimi institucemi) vice traumatizujici nez
samotny trestny €in. Tyto obéti hodnoti chovani policie jako vice zranujici nez zkuSenost se

25Akéni plan prevence domaciho a genderové podminéného nasili na léta 2023 — 2026.
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sexualnim nasilim, protoze v pfipadé policie byly zranény nékym, komu dlvéfovaly a na
koho se obratily s prosbou o pomoc. Obéti v souvislosti s policejnim vySetfovanim zminuji
pocity zklamani a zrady, nejistoty a strachu, zmateni a ztracenosti v procesu vySetfovani,
pochybnosti o smysluplnosti podani trestniho oznameni, pocity nespravedinosti, viny
a ponizeni. Uvadi, ze se pfi vySetfovani necitily jako partner, mnohdy ani jako obét, ale
spise jako zloCinec.

Jednani s obéti domaciho a sexualniho nasili se v principu neliSi od jednani s jakymkoli
Clovékem ve stresu: je tfeba vytvofit pocit bezpedi, vzbudit davéru, vyvolat a udrzovat
komfort, odbouravat stud, reagovat na strach. Zakladem je pfivétivé chovani, klidny ton
hlasu, povzbuzovani ve spontannim projevu. Pokud uznate za vhodné, muzete i chvalit,
napf. za odvahu mluvit o intimnich vécech. Vedle toho je tfeba vyvarovat se hodnoceni
jakychkoliv projevli a naopak davat najevo, Ze jakékoli prozivani a chovani obéti je
v pofadku. Nevyvolavejte diskomfort nevhodnym jednanim, gesty, mimikou, tonem hlasu,
komentafi, otazkami, vyhnéte se ironii a bagatelizaci.

KdyZz mame proti sobé obét domaciho ¢i sexualniho nasili i kybernasili, je tfeba védét
a vnimat, jaké emoce v tu chvili a také dlouhodobé ve své situaci proziva. Tyto emoce jsou
naprosto pfirozenou a legitimni reakci na naro€nou, ponizujici a bolestnou situaci a ovlivnuiji,
jakym zpusobem ji obét proziva a také jak se stavi k jejimu feSeni, pfipadné pravé nefeseni.
Pro¢ byla napf. ochotna v situaci zlstavat dlouho, pro¢ se nikomu nesvéfila, pro¢ véc
nenahlasila a pro€ se i nyni zdraha o vécech oteviené mluvit.

Prace s dukazy v pripadé kybernasili

Vzhledem k povaze internetu, kdy se zpravy Sifi v fadech vtefin, kdy vznikaji a zanikaji ucty
na socialnich sitich a uzivatelé/ky méni své profily, je kliCové podchyceni nejvétSiho
mnozstvi online dukazl v co nejkratsi dobu. Pomoc pfi zajisténi dikazlt a voditek maji
ze zakona i samotni provozovatelé internetovych sluzeb. Ti maji za povinnost vydat
informace o podezfelé osobé nebo zpfistupnit zavazny obsah.

Co je potieba ovérit?2°

e Zda oznamovatel nezniCil elektronické stopy (blokace utoCnika, vymazani
komunikace atd.).

e Zaijistit souhlas s pfistupem do internetovych sluzeb (profil na socialni siti, e-mailova
schranka apod.), u osoby mladsi 18 let souhlas i zakonného zastupce.

e Nalezité poucCeni poSkozeného a sepsani protokolu s uvedenim vesSkerych
identifikatord a uvedeni ¢asového snimku.

e Misto spachani trestného Cinu - internetovy prostor je dynamické prostredi, které se
neustale méni. V pfipadé kybernasili je velmi nutné védét, kde se oznamovana véc

26Zakladni metodika pro praci s obéti kybernetické kriminality pro policisty, 2019, Centrum prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci s Policii CR.
Dostupné z https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/129-zakladni-metodika-pro-praci-s-obeti-
kyberneticke-kriminality-pro-policisty-obvodnich-oddeleni/file
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stala ¢i kde se projevil nasledek protipravniho jednani. Nej¢astéji to znamena, ze
oznamovatel by mél co nejpfesnéji urcit misto na internetu, kde se s utokem setkal.

Jak zajistit dakazy

e U ddkaznich materiald je velmi dulezité jejich v€asné pofizeni. Pfi zajisténi dat je
dilezité se zaméfit nejen na obsahy zprav, fotografii na socialnich sitich, ale
i zajisténi lokace a pohyb jednotlivych aktéru, jaké dalSi profily a avatary pouzivaiji.

e Provedeni okamzité zalohy zajmovych dat, pfipadné prevzeti takovychto dat ze
strany oznamovatele.

e S vyhodnocenim elektronickych stop je proto vhodné obracet se na specializovana
pracovisté kybernetické kriminality.

27
Citlivy pristup k obétem

Nasledujici kapitoly nabizeji vhled do prozitku obéti. Jak obecné do prozitku Clovéka
v akutnim a dlouhodobém stresu a strachu, tak konkrétné do prozitku obéti domaciho
a sexualniho nasili (i ve spojitosti s nasilim, které prechazi do online svéta).?® V navaznosti
na tyto prozitky nasleduji pfiklady Spatné a dobré praxe, tj. uplné konkrétni tipy, jak se
v interakci s obéti chovat, co fikat a co nefikat, na co se ptat a na co se rozhodné neptat.
V posledni fadé totiz ten nejvétSi rozdil mezi citlivym a necitlivym jednanim mohou udélat
uplné drobné zmény v chovani konkrétniho policisty Ci policistky — gesto, ton hlasu,
nabidnuti vody, podparné slovo, vysvétleni prabéhu. Vedle toho je dullezité vynechani
nékterych komentaru Ci otazek, které nejsou relevantni pro vySetfovani a jeSt€ mohou
v obétech vyvolat pocity viny, bolesti a dalSi traumatizace.

Neni samoziejmé identifikovat se jako obét’

V nékterych situacich nemaji lidé potfebné informace &i neznaji koncepty, aby pIné chapali,
Ze to, co jim nékdo déla, je Spatné. Ve sveé situaci, kdy jsou zneuzivani €i tyrani, neodporuiji,
i kdyz zazivaji trapeni. Napf. détska obét sexualniho zneuzivani ¢i mladi lidé v prvnim
vztahu.

Nékteré formy nasili jsou ve spole€nosti natolik normalizované, Ze si obét neuvédomi, Ze je
sama obéti, protoZze ma nauceno a je zvykla, zZe takto véci chodi, tak je to normalni. Mize
jit o obéti domaciho nasili, které byly svédky téhoz mezi vliastnimi rodici v détstvi. Nékdo se
muze podvédomé branit svou situaci pojmenovat oteviené, protoze vnima, ze pak by ji
musel FeSit (podat trestni oznameni, rozbit rodinu). Radéji setrvava ve faleSném domneéni,
Ze jeholji se problém netyka anebo, Ze to, jaky zazitek zaZzil/a nebo jaky zZivot Zije, je
normaini.

27 gastecné zalozeno a pfevzato z Metodiky identifikace obéti
28POLACKOVA, M.: Policejni vysetfovani a sekundarni viktimizace zen, které nahlasily znasilnéni, 2021.
Dostupné z: https://is.muni.cz/th/ptbma/.
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Prozitek obéti a bezpeény prostor?®

Jakmile mate pfed sebou Clovéka, u kterého je zfejmé, Ze by mohl byt nebo je obéti, je
vhodné uvédomit si, co zfejmé akutné proziva, tj. vnimat ho empaticky a ohledupiné. Tento
Clovék ma néjakou zivotni historii a zkuSenost, ktera muze zahrnovat napf. dlouhodobé
zneuzivani a tyrani. Zaroven néco proziva pravé ted, kdyz stoji Ci sedi pfed vami. Ovlivnén
muUze byt akutni stresovou reakci po jednorazovém skutku &i jen proto, Zze se ocitl pfed
autoritou a chce probéhly skutek nahlasit. Nezapominejte, ze urcita nervozita pfed policistou
Ci policistkou je pro mnoho lidi bézna v jakékoli situaci.

Zakladem jednani s obéti je vytvofeni tzv. bezpecného prostoru. Jedna se o prostfedi
a atmosféru, ve kterych se Clovék citi v bezpedi a je pfijat jako plnohodnotny Eloveék s tim,
Ze jeho prozitek je normalni. Bezpecny prostor pro ¢lovéka nejvice narusuji pocity ohrozeni,
nebezpeci, hodnoceni, odsuzovani, ponizovani a vysmeéchu jeho prozitku a potfebam. Téch
je tedy tfeba se vyvarovat a naopak posilovat pozitivni pocity.

Bezpecény prostor neznamena nutné fyzicky prostor, i kdyz i ten je dulezity a je vZdy lep§i,
kdyz jej zajistime (na stanici, na vySetfovné). Bezpeény prostor mize znamenat ¢lovéka —
vy, policista a policistka informovani a empaticti, ktefi obét proti sobé& vnimaji jako
plnohodnotného, sobé rovného, a podle toho s nim zachazeji. Zatimco obét proziva
dlouhodoby ¢&i akutni stres, vy jste v klidu a dokazete druhému pomoci — uklidnit se, citit se
lépe, vyslechnout ho, zacit feSit jeho situaci, bez zplsobeni sekundarni viktimizace. Vy
efektivné plnite svou praci a Clovék odchazi v ramci moznosti spokojeny se sluzbou, které
se mu dostalo.

Pocity ohrozeni a strach z hodnoceni a odsouzeni

Obét pocituje celé spektrum negativnich emoci: strach, stud, pocity viny, pocity ohrozeni,
neduvéru a také strach z nedlveéry policie. Zakladem je dat ji jasné najevo, Ze jakykoli jeji
prozitek je v poradku. Ze o ném vime a bereme na to ohledy.

Zakladni emoce obéti

e Stud

Obéti se zpravidla stydi za to, co se jim stalo nebo déje. U sexualniho a domaciho nasili
nebo porno pomsty se jedna o zasah do intimni sféry Zivota. U zneuziti osobniho materialu
online se stydi za to, Ze jejich soukromi se muze nekontrolované §ifit internetem a muze byt
béhem kratké chvile zhlédnuto velkym mnozstvim osob a Sifeno dal spolu s ublizujicimi

a agresivnimi komentafi.

e Obavy, strach, dés
Obéti maji strach. PfedevSim z pachatele, Ze je potresta za to, ze véc oznamily €i jim
odebere pfistup k financim, vyhodi je z bytu, bude se mstit pfes déti, pomluvi je v okoli

29Tamtéz.

BEZPECi 23



a zpusobi komplikace v rodiné ¢i zaméstnani. Obéti maji strach z toho, jak by na zvefejnéni
reagovalo jejich okoli, popf. SirSi vefejnost. Strach maji i z toho, Ze se napf. dany nevhodny
material nepodafi smazat z internetu a bude pofad dostupny a uvidi ho i rodina a pfatelé
a pozdéji i partneri, vlastni déti atd.

e Pocity viny
Jakkoli se obét chovala, za trestnou ¢innost je vzdy na 100 % odpovédny pachatel. Pfesto
ma naprosta vétsina obéti pocit, Ze si za to, co se jim stalo, mohou asteéné samy. Ze n&&im
pfispély ke spachani €inu. Velmi Casto zaznivaji véty typu: ,Nemél/a jsem na tu akci chodit.”
,Nemél/a jsem nikomu pdjcovat své heslo.” V pfipadé dlouhodobych kauz domaciho nasili
se muze stat, Ze obét sama uvéfi tomu, Ze je odpovédna za nepohodu doma.

Obvinovani obéti (victim-blaming)

Jedna se o zpochybnovani postaveni Ci role obéti, nejCastéji jejim ocCerfovanim
a pfrenasenim viny za provedeny trestny ¢in. Vysledkem muize byt dojem, Ze si obét €in
vlastné zplsobila sama, &i si jej dokonce zaslouzila. Obvifiovani obéti je zalozeno na
riznych mytech a stereotypech, které kritizuji chovani, zevnéjSek, minulost &i Zivotni styl
obéti. Naivni chovani obéti mize byt oznaceno za riskantni pocinani, davéfivost za
spolupraci s pachatelem, bézné druhy chovani za provokace apod. Zdurazrovany jsou
udajné negativni i slabé stranky obéti. Problematické epizody z jejiho zivota jsou pouzivany
jako argumenty pro snizeni jeji vérohodnosti atp.

Dobra praxe - ukazky citlivé a empatické komunikace
,Chapu, Ze je to citlivé téma a muzZe byt pro vas bolestné, narocné a nepfijemné o tom
miuvit, zviast takhle do detailu a s cizim ¢lovékem.”

»,Viabec nevadi, Ze placete. Jen se vyplakejte. Tady mate kapesnik. Ja v klidu pockam. Dejte
si ¢as. Je uplné v poradku, jak mluvite.

»,Pokud nécemu nerozumite, kdykoli mé preruste a doptejte se. Pokud vam neni ziejme,
proc¢ se na néco ptam nebo vam ta otazka prijde divna, zastavte mé.*

~Jsme tu pro vas, a kdyby vam bylo cokoliv neprijemné, prosim, reknéte, a my se vam
budeme snazit vyjit vstric.“

,Kdykoli si mizeme dat pauzu. Dejte si svij ¢as. Nijak na vas nespécham.“
»,Chcete néco k piti? Tady mate (aspori) vodu.“

,Dovedu si predstavit, Ze ted’ mate strach, Zze vam nebudeme vérit. Ja tady vase povidani
nebudu hodnotit, to neni moje prace, na to nemam pravo.*“

»,Dékujeme za odvahu situaci nahlasit a duvéru, kterou v nas vkladate.
,Udélala jste dobrfe. Ma to smysl. Udélame pro to vSe, co bude v naSich silach.“

Naopak zcela necitliva a Spatna praxe: ,No tak ja pockam, az se uklidnite.” ,MizZete se
laskavé uklidnit? Takhle to jako neméa smysl®

BEZPECi 24



Zkusenost zeny, ktera prisla nahlasit znasilnéni

Obét zaslechla rozhovor policistek, kdyz ¢ekala na chodbé, béhem kterého padla véta ,, To
si zase nékdo néco vymysli.“ Citace obéti: ,Na to do konce Zivota nezapomenu. Jak rekly,
Ze si zase nékdo néco vymysli. Pritom Clovek cely Zivot presné kvuli tomuhle nikam neSel,
Ze se bal, Ze mu feknou, Ze si vymysli, a pak se to stalo. Bylo to fakt strasny.*

¢ Nevhodné, zranujici €i obvinujici otazky
Pozor pfi pokladani zvlast citlivych otazek, napf. ohledné pouZzitého nasili nebo zasahu do
intimni sféry Clovéka. Lze je klast pouze v nevyhnutelnych pfipadech, pokud je to nezbytné
k objasnéni véci, a je tfeba je klast citlivé, pfip. vysvétlovat, pro€ je nezbytné je poloZit.
Dobra praxe: ,Vim, Ze je to téZké, ale potrebuju se vas zeptat na toto, protoze... *
Spatna praxe: , Co jste jako Sekala, kdyz jste mu ty fotky sama a dobrovolné poslala?*

Pokud mate dojem, Ze vaSe reakce mohla v obéti vyvolat dojem, Ze na ni pfenasite
zodpovédnost za spachany Cin, pfiznejte to a feknéte: ,Mam pocit, Ze to, co jsem ted’ rekl,
na co jsem se vas ted zeptal, mohlo ptasobit... rad/a bych uvedl/a na pravou miru, Ze takto
Jjsem to nemyslel/a, jen se vas potrebuju doptat jesté na toto..."

U sexualniho nasili nejsou relevantni predchozi sexualni zkusenosti a historie obéti.
V&etné sexualniho napadeni ve vztahu, nebo pokud je pachatelem byvaly partner. To, ze
spolu lidé méli v minulosti konsenzualni sex, neznamena, ze pozd&ji nemohlo dojit
k nekonsenzualnimu jednani.

e ZlehCovani zavaznosti
Neni na policistovi €i policistce, aby hodnotili zavaznost situace. Neporovnavejte pfipad
s jinymi pfipady, nekomentujte ostatni pfipady. Nekomentuje frekvenci, s jakou se
s nahladenim tohoto trestného Cinu setkavate. Muze to vyvolat dojem, Ze je pro vas obét
jednou z mnoha. Ac¢koliv pro vas je to mozna rutinou, pro ni je to velmi zasadni bod v Zivoté.

Spatna praxe:

» lakovych holek tady mame hodné za den.” ,Za chvili mame dal$i.“

Nezleh&ujte sexualni nasili v partnerském ¢i manzelském vztahu. Jedna se o stejné zavazny
trestny Cin jako znasilnéni cizim Clovékem. Naopak mulze byt i vice zrariujici, nebot se ho
dopustil nékdo, komu obét’ vérila.

Spatné praxe:

Policista/ka mluvi o obvinéném jako expfiteli obéti, nikoliv o pachateli. Policista’ka se Zeny
doptava na to, jak Casto méla s expfitelem (pachatelem znasilnéni) sex, kdyz spolu jesté
byli ve vztahu, jako by to celé situaci ubiralo na zavaznosti.

Pozor na znehodnocovani pocitll obéti, které by mohlo vyznit jako omlouvani pachatele.
Spatna praxe:

Policista’ka vede obét k tomu, aby se zamyslela, jaké by trestni oznameni mélo pro
pachatele dlsledky. Misto toho, aby se zaméfoval na ni, ma tendenci jeji prozitek
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znehodnocovat av koneéném dusledku ji mulze presvédcit, aby trestni oznameni
nepodavala.

e Potreba slySet, Zze nahlaseni a podani trestniho oznameni ma smysl

Obét Casto pfichazi na policii nejista, zda ma vibec smysl nahlaSovat a podat trestni
oznameni. Ma proto potfebu ujisténi a ocenéni, Ze se na policii obratila a Ze udélala dobré
rozhodnuti. Kazda obét, ktera najde dostatek sil a odvahy svij pfipad nahlasit na policii,
muze zaroven slouzit jako dobry pfiklad pro ostatni (potencialni) obéti a dodat odvahu tém,
co vahaji a zpochybnuji nutnost tento krok udélat.

Dobra praxe:

,Dékujeme za odvahu situaci nahlasit a duvéru, kterou v nas vkladate.*

,Udélala jste dobfe. Ma to smysl. Udélame pro to vSe, co bude v naSich silach.“

Spatnou praxi je vyvolat svymi komentafi pocit, Ze véc nema smysl a vySetfovani policii
otravuje. Napf. Ze pfipad pravdépodobné nema smysl vySetfovat, nebot je to slovo proti
slovu a obét nema dukazy a bude rada, kdyz pachatel dostane podminku. Rikame ji tim, ze
ji nepomizeme dosahnout spravedinosti. Nevhodné je také komentovat pracovni dobu
a vycitat obéti, ze jde po ni.

Spatna praxe:

Obét zaslechne z chodby komentar policistky ,Nevim, pro¢ se to musi dit, kdyZ ted’ mame
vSichni dovoleny*.

*Neni dullezité, jestli obéti véfite, jak se vy b&hem interakce s ni citite a jestli je vam
(ne)sympaticka. Méli byste vzdy zachovat neutralni posto;.

e Podle zakona mate za povinnost s ni/nim zachazet jako s obéti, paklize neni prokazano
jinak.

*Nejvétdiho uspéchu se da dosahnout jen drobnymi zménami v mezilidské interakci.
Zachovejte lidsky (empaticky) postoj. Lépe s vami bude obét spolupracovat a tim
efektivnéji vytézite situaci.

o Casto sta&i n&které vé&ci jen nedélat (nefikat, neptat se), & udélat nékolik jednoduchych
drobnosti navic (gesto, slovni spojeni, komfortujici fraze, vysvétleni otazky).

e Dokud lidé neuslySi o dobfe provedené praci policie a spokojenosti se zkusenosti z dobré
komunikace, davéra v ni se zvySovat nebude.
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ZAVER

Jak uz vicekrat zaznélo, genderové podminéné (kyber)nasili je fenomén, na ktery nelze
pohliZzet jako na izolovany jev, naopak se jedna o velmi komplexni problém, ktery prorista
spoleCnosti a zasahuje jeji jednotlivé sektory. Postihuje jak jednotlivce, tak skupiny
a ovlivriuje celospoleCenské klima. Zmény je nutné Cinit postupné na nékolika urovnich — na
urovni statni (legislativa, policie, soudy), na urovni samotnych (potencionalnich) obéti, nebo

(potencionalnich) uZivatell/ek internetu, organizaci pracujicich s timto tématem (vCetné
spoluprace s mezivladnimi organizacemi), poskytovatell webovych sluzeb a médii.

Pro potirani a napravu (kyber)nasili neni jednotny a ani jednoduchy navod. V nasi metodice
nabizime vycet feSeni, ktera obecné naznacuiji, o jak zasadni a nebezpecny problém jde,
a proc je vice nez nutné k nému aktivné pfistupovat a podilet se na jeho napravé.

Systémova feSeni a prekazky efektivniho potirani genderové
podminéného (kyber)nasili°

e Znalost a osvojeni si genderovych souvislosti a genderové citlivy pfistup k tematice
a pfedevsim k obétem.

e Opatreni k feSeni genderové podminéného kybernasili by méla slouzit pfedevSim
k tomu, aby nedochazelo k podpofe nerovnosti ve spolecnosti. Omezovani Zen
(a ostatnich skupin) prostfednictvim kybernasili vede k omezovani jejich hlasu ve
verejné sfére, v politice, v oblasti socialni angazovanosti a dalSich.

Zména socialnich norem a postojt

e Zmény na urovni spoleCenského pfistupu je mozné dosahnout diky osvétovym
kampanim, Skolenim instituci, které hraji roli v oblasti kybernasili (policie, soudy
apod.).

e Je nutné ménit spoleCenské nazory tak, aby kybernasili nebylo vidéno jako pfirozena
a nutna soucast internetu. Také je tfeba poukazovat, Zze feSenim neni odchod
zasazenych kybernasilim z prostfedi internetu.

30 DLOUHA, M.: Analyza genderové podminé&ného kybernasili v CR, 2016
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Prevence a ochrana

Akcentovat zodpovédnost aktér(, ktefi figuruji v oblasti internetové komunikace.
Jedna se o poskytovatele internetovych sluzeb, mobilni operatory, softwarové
developery apod. Jejich role je vnimana jako kliCova. Otazky, které se tykaji miry
odpovédnosti poskytovatell téchto sluzeb, jsou velmi aktualni. Odpovédnost za
chovani a komunikaci nesou i samotni uzivatelé.

Vylepsit zpUsoby, jak odstrafiovat zavadny a nasilny obsah tak, aby se staly béznou
praxi a soucasti poskytovanych sluzeb.

Zjednodusit a zefektivnit zplisoby nahlaSovani nevhodného obsahu. Nékteré studie
navrhuji hledat moznosti jeho automatického rozpoznavani. Prvnim krokem v této
oblasti je jasné stanoveni pravidel na jednotlivych internetovych platformach a jejich
vymahatelnost. Dlraz je tfeba klast také na zdokonalovani technickych moznosti
prostfedi, aby bylo mozné zabezpecit vétSi ochranu obéti a jinych zvlast' zranitelnych
osob.

Vytvofit efektivni sit’ poskytovani sluzeb pro potencialni obéti nebo obéti — help-linky,
krizova a nizkoprahova centra apod. Informovat potencialni obéti o moznostech,
které v boji proti kybernasili maji. Idealné vSe propojené a vzajemné spolupracujici
subjekty.

Nastavit lepsi spolupraci pomahajicich organizaci a poskytovatelll webovych sluzeb
se zakonodarci/kynémi a policisty/kami.

Zajistit adekvatni vyzkumy, odborné studie a informace, a to jak z akademického, tak
z neakademického prostfedi. Upozornuje se na Castou absenci relevantnich dat,
ktera by dlouhodobé sledovala vyvoj v dané oblasti. Data by méla slouzit nejen jako
popis sou¢asného stavu, ale také jako zaklad pro planovani politik a kampani. Data
chybi zejména v oblasti kybernasili u dospélé populace.

Aktualizovat data €i informace o stavu genderové podminéného kybernasili. Dulezita
je také podpora zen v technologickém sektoru a tzv. STEM oborech (science,
technology, engineering and math). Literatura upozorfuje na to, Ze v tomto sektoru
je pfevaha muzu, jsou to tedy spiSe oni, kdo rozhoduji o podobé internetového
prostfedi. Podpora zen v technologickém sektoru je moznosti, jak posilit rozhodovaci
silu Zen v této oblasti.

Sankce v okamziku, kdy ke kybernasili dojde

Podporovat vhodné aplikace zakonU a pravnich regulaci z realného do online
prostfedi s pfihlédnutim na jeho specifika.

Rozsifovat nastroju regulace napfiklad v oblasti klasifikace trestnych &inu.

Myslet pfi tvorbé & Upravé zakonl na genderové dopady — tj. jak legislativa
nerovnomerné ovliviiuje situaci zen a muzu.
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e Zaméfit se nejen na samotnou tvorbu ¢&i Upravu zakonu, ale také na Skoleni
zakonodarcu/kyn a policisti/ek jak v pfipadech kybernasili postupovat a jak svoje
postupy pfizpusobovat v okamziku, kdy ma kybernasili genderovy rozmeér.

o Klast diraz také na spolupraci soudll a policie s poskytovateli webovych sluzeb.
Soustfedit by se nemélo pouze na instituce, ale napfiklad také na firmy a organizace,
které by mély poskytovat jasné navody na to, jak se branit kybernasili, kde ho ohlasit
apod.

o Zprostfedkovat informace Siroké vefejnosti o moznostech fedeni i toho, co je jiz
protipravnim Cinem.

Socio-kulturni prekazky a problémy efektivniho potirani kybernasili

Obrovsky problém pfedstavuji samotné pfedstavy o tom, co je ,opravdové” nasili. To, co se
vymyka témto pfedstavam, je pak zjednoduSovano a zlehCovano. Mnozi nepovaZzuji
kybernasili za srovnatelné s nasilim tvafi v tvar, proto je povazovano za méné zrariujici.
Pravé bagatelizace problému vede k tomu, Ze jsou pfipady kybernasili velmi malo hlaseny.
Ciny kybernasili jsou bagatelizovany samotnymi ob&tmi v souvislosti s mirou obecné
tolerance k Cinim kybernasili, v nékterych pfipadech neni rozpoznano nasili jako néco
problematického, jak pro pachatele, tak i pro obéti. Dale plati i obecna obava z toho, Ze
budou zkuSenosti obéti zjednoduSovany (nebrany dostatecné vazné) institucemi, ktere tyto
pfipady feSi — tedy zejména policii a soudy. Nékteré osoby, které maji zkuSenost
s kybernasilim, byly obvifiovany z toho, Ze si za zplisobené Ujmy muzou samy. Dochazi tak
k sekundarni viktimizaci obéti.

Mo

Doporuceni vyhybat se pachateli anebo i ,dobrovolné“ opustit prostfedi internetu (vefejné
sféry online) neni feSenim problému, ale jeho potlaCovani. Osoby, které jsou néjakym
zpusobem spolecensky znevyhodnéné (Zzeny, LGBT osoby, osoby s hendikepem) jsou takto
jesté vyraznéji umiCovany a odsouvany na okraj spolecnosti a je tak branéno jejich
svobodnému projevu.

V ramci implementace vSech feSeni je tfeba se soustfedit také na to, aby nebyla ve svém
disledku omezujici pro ohrozené skupiny (Zzeny, muze apod.) a aby IT sektor reflektoval
potfeby riznych skupin a zapojil vice Zen do samotné vyroby a vyzkumu. Zaroven je
potfeba, aby se vSech urovni feSeni u€astnily také skupiny, kterych se tato opatfeni tykaiji.
Tento pozadavek vychazi z faktu, Ze v rozhodovacich pozicich jsou ¢asto primarné muzi.

Samostatnou cast Ize také vénovat meédiim, ktera vétSinou zkuSenosti s kybernasilim
zprostfedkovavaji SirSimu publiku. Problematické u medialnich prezentaci je vytvareni
mozného materialu pro sekundarni viktimizaci obéti, pfipadné vyzrazeni osobnich
informaci, které mohou situaci obéti zhorsit. Na druhou stranu v nékterych pfipadech média
funguji jako prostrednici, ktefi mohou zprostfedkovavat informace o kybernasili, mohou
upozornit na to, co je kybernasili a zvySovat tak povédomi o této problematice.
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Vyzvy pro CR

e Spoluprace se statni spravou, na mezinarodni urovni, se soukromym sektorem,
Skoleni napfi¢ sektory, komunikace v pfipadé feSeni problému, véda a vyzkum,
kampané.

e Vzdélavani — zamérfeni na déti a rodi€e je potfeba rozSifit portfolio i o starsi
generace, pomahajici profese a jinak zaangazované osoby (soudy, policie, krizova
centra...), podpora vstupu Zen/divek do ICT sektoru.

 Vyzkum nezaméfovat jen na déti a mladez, zohlednit gender, vycislit naklady na
prevenci a naklady spojené s bojem proti nasili.

e Osvéta — iniciovat kampané, poradenstvi a vzdélavani vefejnosti, které bude
finan¢né dostupné.

e Finance — alokovat zdroje na podporu nejen v oblastech kyberbezpeénosti (Uniku
dat, zabezpeceni siti a kyberkriminalita).

e Pomoc obétem — personalni zajisténi v ramci Skol, pracovist, nizkoprahovych
center, neziskového sektoru, soukromého sektor se zamérenim sluzeb (i pro muze),
seniory, zvlast ohrozené obéti a dalsi.

* Prace s agresory/kami — vytvoreni fungujiciho modelu prace s agresory/kami
(napf. pomoci metodologie zvladani vzteku, prace s vlastni zkuSenosti z raného
détstvi), zaméfit se na postihy.
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